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Informasi Pelatihan dan Sertifikat

Akademi

Professional Academy

Mitra Pelatihan

Google

Nama Pelatihan

Keamanan Siber/Cybersecurity (CSG3)

Sertifikasi

e Certificate of Completion by KOMINFO
e Certificate Of Completion (Coursera)*

* diberikan khusus kepada peserta yang memiliki kriteria sesuai dengan
ketentuan dan keputusan panitia.

Durasi Pelatihan

8 Minggu -~
Jam Pelatihan
(1 JP = 45 Menit) ) , .
Live Session/Mentoring 15 Jam
Self-paced Learning & Hands-on Lab 166 Jam
Total Jam Pelatihan 181 Jam

Deskripsi Pelatihan

Pada Pelatihan Google Cyber Security peserta akan belajar tentang keterampilan
pemecahan masalah yang sangat dibutuhkan dalam dunia keamanan siber. Peserta
akan belajar fondasi keamanan siber yang kua,t Manajemen risiko yang -efekiif,
Keamanan jaringan yang komprehensif, Pemanfaatan alat-alat keamanan terkini,
Respons insiden yang cepat, dan tepat Otomatisasi tugas keamanan

Pada pelatihan ini, peserta akan mendapatkan 6 kelas profesional:
1. Foundations of Cybersecurity

Play It Safe: Manage Security Risks

Connect and Protect: Networks and Network Security

Tools of the Trade: Linux and SQL

Assets, Threats, and Vulnerabilities

Sound the Alarm: Detection and Response

Automate Cybersecurity Tasks with Python

Put It to Work: Prepare for Cybersecurity Jobs

PN AWM

Output Pelatihan

Peserta akan mengikuti enam kelas pelatihan dengan detail modul sebagai berikut:
1. Silabus kelas Foundations of Cybersecurity. Di akhir materi ini, peserta akan:
a. Mengenali keterampilan dan pengetahuan inti yang dibutuhkan untuk
menjadi seorang analis keamanan siber.
b. Mengidentifikasi bagaimana serangan keamanan mempengaruhi operasi
bisnis.
c. Menjelaskan etika keamanan.
d. Mengidentifikasi alat-alat umum yang digunakan oleh analis keamanan
siber.
2. Silabus kelas Play It Safe: Manage Security Risks. Di akhir materi ini, peserta
akan:
a. Mengidentifikasi ancaman, risiko, dan kerentanan utama terhadap
operasi bisnis.
b. Mempelajari bagaimana organisasi menggunakan kerangka kerja dan
kontrol keamanan untuk melindungi operasi bisnis.
c. Mendefinisikan alat Manajemen Informasi Keamanan dan Kejadian
(SIEM) yang umum digunakan.
d. Menggunakan buku pedoman untuk merespons ancaman, risiko, dan
kerentanan.
3. Silabus kelas Connect and Protect: Networks and Network Security. Di akhir
materi ini, peserta akan:
Mendefinisikan jenis-jenis jaringan dan komponen-komponen jaringan.
Mengilustrasikan bagaimana data dikirim dan diterima melalui jaringan.
Memahami cara mengamankan jaringan dari taktik penyusupan.
Menjelaskan teknik penguatan sistem.

aoooe




[ ]
Professional
PRO:zz ¢ @&

digitalent KOMINFO

4. Silabus kelas Tools of the Trade: Linux and SQL. Di akhir materi ini, peserta

akan:
a. Menjelaskan hubungan antara sistem operasi, aplikasi, dan perangkat
keras.
b. Membandingkan antarmuka pengguna grafis dengan antarmuka baris
perintah.

c. Menavigasi dan mengelola sistem file menggunakan perintah Linux
melalui shell Bash.
d. Menggunakan SQL untuk mengambil informasi dari basis data.
5. Silabus kelas Assets, Threats, and Vulnerabilities. Di akhir materi ini, peserta
akan:
a. Mengklasifikasikan aset.
b. Menganalisis permukaan serangan untuk menemukan risiko dan
kerentanan.
c. Mengidentifikasi ancaman, seperti rekayasa sosial, malware, dan
eksploitasi berbasis web.
d. Menyimpulkan proses pemodelan ancaman.
6. Silabus kelas Sound the Alarm: Detection and Response. Di akhir materi ini,
peserta akan:
a. Mengidentifikasi langkah-langkah untuk mengendalikan, memberantas,
dan memulihkan dari sebuah insiden.
b. Menganalisis paket untuk menginterpretasikan komunikasi jaringan.
c. Memahami sintaks dasar, komponen tanda tangan, dan log dalam alat
Sistem Deteksi Intrusi (IDS) dan Sistem Deteksi Intrusi Jaringan (NIDS).
d. Melakukan query dalam alat Manajemen Informasi Keamanan dan
Kejadian (SIEM) untuk menyelidiki sebuah kejadian.
7. Silabus kelas Automate Cybersecurity Tasks with Python. Di akhir materi ini,
peserta akan:
a. Menjelaskan bagaimana bahasa pemrograman Python digunakan dalam
keamanan siber.
b. Membuat fungsi Python yang baru dan didefinisikan oleh pengguna.
c. Menggunakan ekspresi reguler untuk mengekstrak informasi dari teks.
d. Berlatih melakukan debugging kode.
8. Silabus kelas Put It to Work: Prepare for Cybersecurity Jobs. Di akhir materi
ini, peserta akan:
a. Menentukan kapan dan bagaimana mengeskalasi insiden keamanan.
b. Berinteraksi dengan komunitas keamanan siber.
c. Mencari dan melamar pekerjaan di bidang keamanan siber.
d. Mempersiapkan wawancara kerja.

Outcome Keterampilan yang akan peserta peroleh meliputii memahami pentingnya praktik
keamanan siber dan dampaknya bagi organisasi; mengidentifikasi risiko, ancaman, dan
kerentanan umum, serta teknik untuk menguranginya; melindungi jaringan, perangkat,
orang, dan data dari akses tidak sah dan serangan siber menggunakan alat Manajemen
Informasi Keamanan dan Kejadian (SIEM); serta mendapatkan pengalaman langsung
dengan Python, Linux, dan SQL.

Aktivitas Pelatihan Pelatihan dilaksanakan secara daring/online, peserta belajar secara mandiri (Self-paced

Learning) melalui laptop/komputer. Pada pelatihan ini peserta akan mendapatkan

kesempatan bertanya dan berinteraksi dengan Instruktur pada Grup Kelas dan Live

Session yang telah disediakan. Untuk lulus di pelatihan ini peserta diharuskan melewati :
e 8 Kelas belajar.

5X Ujian dalam bentuk exam di kelas Foundations of Cybersecurity.

6X Ujian dalam bentuk exam di kelas Play It Safe: Manage Security Risks.

5X Ujian dalam bentuk exam di kelas Connect and Protect: Networks and

Network Security.

6X Ujian dalam bentuk exam di kelas Tools of the Trade: Linux and SQL.

4X Ujian dalam bentuk exam di kelas Assets, Threats, and Vulnerabilities.

6X Ujian dalam bentuk exam di kelas Sound the Alarm: Detection and Response.

5X Ujian dalam bentuk exam di kelas Automate Cybersecurity Tasks with Python.

6X Ujian dalam bentuk exam di kelas Put It to Work: Prepare for Cybersecurity

Jobs.

—_

Persyaratan Warga Negara Indonesia dibuktikan dengan KTP/KK.

Administrasi Peserta 2. Professional (Swasta/Negeri, ASN, TNI, Polri, Pekerja Lepas, Pekerja Paruh
Waktu, Wirausahawan, Magang, Sudah pernah Bekerja dibuktikan dengan Surat
Keterangan Bekerja/Magang (Contoh: Surat Tugas/ID Card/Surat Keterangan
Bekerja), atau Surat Pernyataan Sedang Bekerja/Magang/Berwirausaha/Pekerja
Lepas/Pekerja Paruh Waktu/Pernah Bekerja (template surat dapat diakses ketika
melakukan pendaftaran)

3. Sedang tidak menempuh pendidikan setara S1 (template surat dapat diakses
ketika melakukan pendaftaran)

4. Terbuka bagi peserta disabilitas. Bagi calon peserta penyandang disabilitas dapat
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mendaftar pelatihan dengan menyediakan sarana dan prasarana pendukung
pelatihan secara mandiri.

5. Peserta yang pernah mengikuti program Digital Talent Scholarship dan telah
memiliki akun atau peserta yang baru mendaftar, untuk mengikuti program
Professional Academy wajib melakukan pembaruan/update profil di menu Data
Diri - Status Pekerjaan menjadi Bekerja atau Tidak Bekerja (bukan
Pelajar/Mahasiswa).

Persyaratan -
Keterampilan atau
Pengetahuan Dasar
Peserta

Persyaratan Sarana Memiliki laptop/komputer dengan spesifikasi minimal:

Peserta e Sistem operasi: Windows, Linux, atau MacOS (64-bit).

e Prosesor : Intel Core i3 atau AMD Ryzen 3 ke atas (Rekomendasi Core i5 ke
atas).

e RAM : 4 GB atau lebih.

e Resolusilayar : 1280 x 800 (Rekomendasi Full HD 1920 x 1080).

Perangkat lunak (software) atau aplikasi yang dibutuhkan:
e Browser Web: Google Chrome, Mozilla Firefox, atau Microsoft Edge (disarankan
versi terbaru).
e Alat-alat Tambahan, seperti Google Slides/Microsoft Powerpoint, Google
Docs/Microsoft Word, dan Google Sheet/Microsoft Excel

Rencana Pelatihan (Live Session)

Pertemuan Topik Output JP
Mengenali keterampilan dan pengetahuan inti yang dibutuhkan
; Pilar Dasar Keamanan untuk menjadi seorang analis keamanan siber; mengidentifikasi
Topik 1 . ) ; S 18
Siber bagaimana serangan keamanan mempengaruhi operasi bisnis;
serta menjelaskan etika keamanan.
Mengidentifikasi ancaman, risiko, dan kerentanan utama terhadap
Mengelola Risiko: operasi bisnis; mempelajari bagaimana organisasi menggunakan
Topik 2 Langkah Awal yang kerangka kerja dan kontrol keamanan untuk melindungi operasi 18
Krusial bisnis; serta mendefinisikan alat Manajemen Informasi Keamanan
dan Kejadian (SIEM) yang umum digunakan.
M Mendefinisikan jenis-jenis jaringan dan komponen-komponen
engamankan L . . : : s o
. . ? jaringan; mengilustrasikan bagaimana data dikirim dan diterima
Topik 3 Jaringan: Dasar-dasar S ) : - 18
: melalui jaringan; serta memahami cara mengamankan jaringan
dan Teknik ; :
dari taktik penyusupan.
Menjelaskan hubungan antara sistem operasi, aplikasi, dan
Menaenal Sistem perangkat keras; membandingkan antarmuka pengguna grafis
Topik 4 genal dengan antarmuka baris perintah; menavigasi dan mengelola 18
Operasi Linux . . . . . i
sistem file menggunakan perintah Linux melalui shell Bash; serta
membandingkan Linux dengan sistem operasi lain.
Memahami apa itu data, superset, dan basis data; mengenal
Tooik 5 Mengenal Database berbagai macam database dan fungsinya; menggunakan SQL 18
P dan SQL untuk mengambil informasi dari basis data; serta menggunakan
tools bigquery sebagai latihan dalam mendalami SQL.
Mengklasifikasikan aset; menganalisis permukaan serangan untuk
Mengenal Aset dan o ' . A
. i e menemukan risiko dan kerentanan; serta mengidentifikasi
Topik 6 Ancaman: Identifikasi . . PR 18
- ancaman, seperti rekayasa sosial, malware, dan eksploitasi
dan Analisis :
berbasis web.
Mengidentifikasi langkah-langkah untuk mengendalikan,
memberantas, dan memulihkan dari sebuah insiden; menganalisis
Tooik 7 Menanggapi Insiden: paket untuk menginterpretasikan komunikasi jaringan; serta 18
P Deteksi dan Respon memahami sintaks dasar, komponen tanda tangan, dan log dalam
alat Sistem Deteksi Intrusi (IDS) dan Sistem Deteksi Intrusi
Jaringan (NIDS).
: Menjelaskan bagaimana bahasa pemrograman Python digunakan
Automasi Keamanan o .
. . dalam keamanan siber; membuat fungsi Python yang baru dan
Topik 8 dengan Python: P . : 18
didefinisikan oleh pengguna; serta menggunakan ekspresi reguler
Langkah Awal : X .
untuk mengekstrak informasi dari teks.
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Menaasah Berlatih melakukan debugging kode Python; menggunakan
. g . Python untuk tugas-tugas keamanan siber yang lebih kompleks;
Topik 9 Keterampilan Python: ) 18
. : serta menerapkan keterampilan Python dalam konteks keamanan
Debugging dan Praktik siber
. . Menentukan kapan dan bagaimana mengeskalasi insiden
Memasuki Dunia ) . . . oo
. o keamanan; berinteraksi dengan komunitas keamanan siber; serta
Topik 10 Keamanan Siber: : . o . 19
. : mencari dan melamar pekerjaan di bidang keamanan siber.
Persiapan Karier
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